A CERTIFICACAQ B GITAL, CAPAZ DE DAR A AUTORIA E A SEGURANCA DE DIVERSOS
TIPOS DE TRANSACAO PELA INTERNET, ESTA CONQUISTANDO DIVERSOS TIPOS DE
PROFISSIONAIS. CONHECA MELHOR AS CARACTERISTICAS DESTA TECNOLOGIA

MARIANA CERATTI
DA EQUIPE DO CORREIO

[ 4 exatos dois meses, o contador Nivaldo Cleto soube
o+ | que a esposa tinha caido na malha fina do Imposto de
| | Renda. “Nao foi nada de grave. S6 uma confusio no
1 & preenchimento de uma fonte pagadora”, lembra ele.
“Fizemos a correcdo e logo no més seguinte ela recebeu a resti-
tuicio da Receita Federal. Incrivel!”, continua, Nivaldo explica
0s motivos de tanta satisfa(;éo normalmente, as razdes que le-
vam um contribuinte a cair nas garras da Receita se tornam um
mistério para o préprio cidaddo. “E um buraco negro. Se vocé
vaild e pergunta o que acontecey, dificilmente os funcionérios
véo explicar, porque néo estio autorizados”, conta, com a expe-
riéncia de quem ja tem 28 anos de profissio.
Mas, de posse de um CPF eletronico - que contém um certifi-
cado digital reconhecido pela Receita Federal -, o contador (e
qualquer cidadao) pode ter acesso a esse e outros tipos de infor-

macdo que de outra forma ficariam obscuras. Para quem néo

conhece, o CPF e o CNPJ eletronicos se pare-
cem com cartdes de banco. Eles vém
com um chip que abriga um certificado
digital, que da seguranga e validade ju-

- ridica a qualguer tipo de documento ou
transagio online,

O casc do Imposto de Renda néo

¢ 0 tnico testemunho que Nivaldo,
um dos palestrantes do terceiro Fé-
rum de Certificacéo Digital (Certfo-
rum), pode dar sobre a ferramenta, Du-
rante o evento, realizado em Bras{-
lia na ditima semana, ele con-
tou que, recentemente, fez
questéio de mandar um nd-
mero errado em um car-
né Ledo. A idéia era tes-
tar em quanto tempo

conseguiria fazer a Receita reconhecer uma retifica-
cdo assinada digitalmente. Em 1h40min depois de
mandar as correcdes, 14 estava o e-mail da Receita avi-

sando que a mudanga jd havia sido feita.

E as histdrias do contador, que também é diretor de
tecnologia e neg6cios da FederagAo Nacional das Empre-
sas de Servicos Contdbeis (Fenacon), mostram apenas al-
gumas dessas possibilidades atuais e futuras da certifica-
¢do digital. Como a tecnologia é capaz de dar, cada vez
mais profissionais se empolgam com a possibilidade
de incorporar os certificados as transagGes eletroni-
cas que fazem no dia-a-dia. Contadores, médicos,
advogados, especialistas em governo eletrénico,
dentistas e tabeliaes, entre muitos outros, se reu- 1
niram por trés dias para discutir meios de in- -
corporar tamanha utilidade aos préprios

instrumentos de trabatho.

Para saber de que forma a certifica-
¢do digital pode ajudar na vida cor-
porativa e cotidiana dos cidadios
{inclusive vocé, que 1é agora esta

matéria), € fundamental saber co-
mo a tecnologia funciona, co-
- mo.abté-lae quem jd estd
usando.

0 QUE VOCE
PRECISA SABER

0 QUE E UM CERTIFICADO DIGITAL?
Quem explica é o professor Pedro
Rezende, coordenador do programa
de extensiio em criptografia e segu-
ranga, da Universidade de Brasilia:
“Um certificado digital é um do-
cumento eletronico que visa a ates-
tar a identidade do seu titular (usudrio ou
instituigdo, como bancos ¢ lojas de e-com-
merce), em documentos ou e-mails digital-
mente assinados, em navegagio na internet

ou em operagdes onfine,

Ao ser instalado no computador e usa-
do numa dessas agdes pelo titular, por meio
de software capaz de operi-lo, o certificado
dé garantias dessa identida~

de, ou de privacidade, para as partes envolvidas,

O principal mecanismo dessas garantias se chama
criptografia assimétrica. A técnica se baseia no uso de
um par (eletr8nico) de chaves:uma privada e uma publi-
ca.A chave privada deve ser usada apenas pelo titular,e a
publica por quem deseje com ele se comunicar de for-
ma autenticada ou privada.

Quando o titular (usuério ou instituigio) manda, por
exemplo, um e-mail ou documento, os dados ali conti-
dos podem ser criptografados (embaralhados) pela sua
chave privada. E com ela que o titular, assim, assina digita-
mente mensagens e documentos eletrdnicos.Ao mes-
mo tempo, o e-mail ou documento assinado sers envia-
do com sua chave publica, que serviré para que o desti-
natério possa verificar a assinatura digital criada com a
chave privada correspondente.

Para privacidade, inverte-se o uso e a origem do par:
o remetente deve criptografar o documento pefa chave
plblica do destinatdrio. Isto porque, se apenas o titular ti-
ver acesso 4 chave privada correspondente, 56 ele con-
seguira decifrar o contetido assim criptografado. As duas

Gabriel Goes

fungdes de seguranga possibilitadas por cerﬂﬁcados, sigi-
o & assinatura digital, podem ser combinadas. E impor-
tante observar que os.dados trocados dessa forma sio
criptografados por meio de um algoritmo matemitico
quase impossivel de ser decifrado sem a chave privada”

A QUAIS SERVICOS POSSO TER ACESSO?

Na Receita Federal, & possivel obter certificados
de situagdio fiscal do contribuinte, copias de declara-
gbes do Imposto de Renda e do Imposto sobre a
Propriedade Territorial Rural (DITR). Também pode-
se saber o motivo pelo qual um contribuinte caiu na
malha fina do Imposto de Renda.

Em 2006, entrega das Declaragbes de Débitos e
Créditos Tributérios Federais (DCTFs) de todas as
empresas (exceto para as microempresas ¢ optantes
do Simples) tera de ser com certificagdo digital. Com
ela, advogados podem acompanhar processos e tro-
car documentos eletronicamente. Alguns cartérios j
comegaram a reconhecer escrituras e outros tipos
de documentos digitalizados.

LEIA MAIS SOBRE CERTIFICAGRO DIGITAL NA PAGINA 3 >
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- 1ém da garantia de segu-
| fancaqueumcertificado
‘digital podg trazer, hd
mais {rés razdes pelas
quais a ferramenta vem chaman-
do a atencio de diferentes cate-
gorias profissionais. Em todas as
palestras do ditimo Certforum,
ndo houve um s6 especialista que
ndo ressaltasse: com a certifica-
Ao, € possivel poupar tempo, di-
minuir custos e economizar tone-
ladas de papel, ja que esta tecno-
logia estd fortemente ligada a da
digitalizacio de documentos.
Exemplo disso jd pode ser visto
em pafses como aBélgica, um dos
modelos internacionais de suces-
so na aplicacdo da tecnologia. No
pequeno pafs europeu, que tem
10 milh&es de habitantes, todos
os cidad@os acima de 12 anos de-
vem adquirir um smart card com
certificado digital para ter acesso
rapido adiferentes servigos de go-
vernoeletrnico. -
Comparado com experién-
cias internacionais, o Brasil
ainda engatinha na adocédo da
tecnologia. Para comecar, ape-
nas uma pequena parte dos 180
milh&es de brasileiros tem aces-
50 aos computadores e a inter-
net. E, pior, as bases de dados
que o governo sobre os cida-
déos sdo miiltiplas e ainda ndo
totalmente interoperdveis. “Ter
essas bases de dados unifica-
das, e ndo duplicadas, € funda-
mental”, resume Frank Leyman,

gerente de relacdes internacio-
nais do Fedict, 6rgéo ptblico de
tecnologia da informacéo e co-
municacdo na Bélgica.

.. Pelos refatos de alguns espe- |

cialistas, vé-se que existe a cer-
teza de que é possivel imple-
menté-la e sabe-se dos benefi-
cios que tais aplicagGes vio tra-
zer para cada grupo da socieda-
de. Mas para tudo é preciso ha-
ver regulamentacéo.

Na contabilidade
Entre os trabalhadores que tém
safdo na frente no uso da certifi-
cagdo digital, estdo os contado-
res, que j& utilizam uma enorme
quantidade de servicos com a
ajuda da tecnologia. “Mas é-pre-
ciso reconhecer: um dos motivos
para essa adociio tdo amplaé o
fato de os servigos do governo
exigirem isso. Nio fosse assim,
muitos profissionais ainda conti-
nuariam indo ao balcio de aten-
dimento da Receita Federal”, ad-
mite o diretor de tecnologia e ne-
g6cios da Federacdo Nacional
das Empresas de Servigos Cont4-
beis (Fenacon), Nivaldo Cleto.

Outro beneficio que a catego-
ria enxerga - e qualquer em-
preendedor poderd sentir - com
o amplo acesso & certificacdo di-
gital é a digitalizacdo do livro
didrio, onde a companhia regis-
tra todos os pagamentos, com-
pras, vendas, contas deluz, dgua
e telefone e por ai vai,

Com a utilizaco da tecnolo-
gia, o contador vai poder manter
os livros em formato digital, apli-

COMO OBTENHO O CERTIFICADO?

& Uma das formas € pelo CPF ou CNPJ eletrdnicos, que vém
no formato de smart card (assim como os cartbes de crédito
atuais). Para assinar digitalmente um documento, € preciso
ter também um leitor de cartdes, que se conecta a porta USB,

o Serpro (www.serpro.gov.br).

@ Também é possivel inserir no micro o software

com os algoritmos de certificagio. Basta instalar o
certificado com um CD ou token, dispositivo que se conecta
a porta USB do computador. Atualmente, entre as
institui¢Ges que emitem certificados digitais, estdo o Serasa
(http:/www.serasa.com.bricertificadosfindex.htm), a
Certisign (wwuw.certisign.com.br) e

@ O Serpro comegou emitindo e-CPFs e e-CNPJs para
empresas que tinham contato com o 6rgdo e, recentemente,
iniciou uma parceria com os Correios para comercializacio de
certificados digitais. A primeira agéncia a vender a tecnologia é
adaAlameda Santos, em Sao Paulo. Até o final do préximo
ano, 110 agéncias devem seguir o exemplo.

. présaficacom o CD, que podese

car o certificado e simplesmente
levar um CD para a junta comer-
cial fazer o registro do livro. Aem-

apfesentado em qualquer fiscali-
Zagao OU MEesSmo e processos
como concordata e faléncia.

Nos cartdrios

Diante da crescente adogdo da
certificacdo digital, os cartérios
n#o véo se acabar, mas se adap-
tar e ganhar novos servicos.
Quem garante isso é o diretor da

- Associagio Nacional dos Not4-

rios e Registradores do Brasil,
Mauricio Leonardo. “O cartdrio
existe para dar forma juridica a
vontade das pessoas. A certifica-
¢éo digital pode até suprir a assi-
natura ffsica, mas o registro pt-
blico sempre vai ter de existir,
porque essa € a legislago exis-
tente no Brasil”, explica,

No final dos anos 90, come-
¢ou a busca dos cartérios por

certificados digitais e por estru-

tura para receber os documen-
tos eletrnicos que os cidaddos e
empresas eventualmente qui-
sessem apresentar aos cartorios,
para que eles dessem fé piblica.

Uma dessas empresas foi a Pe-
trobras, que passou a digitalizar
as plantas de suas refinarias, a
certificd-las digitalmente e a
apresentd-las para registro em
cartério - este foi um dos casos
de sucesso apresentados por
Mauricio, que também € tabelido
do cartdrio do 8° Oficio de Notas
de Belo Horizonte.

Em 2001, o cart6rio comegou
a trabalhar com servicos relacio-
nados a documentos eletrdnicos,
como autenticagfo, reconheci-
mento de firma e fornecimento
de certiddes. “Em abril de 2003,
certificamos as fotos digitais que
um dentista fez para marcar a
evolugdo do tratamento de um
paciente”, lembra Mauricio.

“Até os cupons emitidos de su-
permercado podem ser digitali-
zados e receber o certificado,
porque sio documentos contd-
beis. Também estamos autenti-
cando-os, gerando midias em
DVD para que o empresdario pos-
sa dispensar o papel’, completa,

Para os dentistas

A histéria do dentista, conta-
da pelo tabelido Mauricio Leo-
nardo, antecipa uma das aplica-
cOes que a certificagdo digital
poderd ter para esses profissio-
nais. Para auxiliar em algumas
préticas, o dentista trabalha
com exames radiol6gicos e com

fotografias — que mostram como
era a situacdo antes de um trata-
mento e como vai ficar depois -,
que podem serdransformadas

emmeio digital e certificadas. -

“Em processos éticos, por
exemplo, as provas materiais
sd0 as vezes suscitadas para que
seja tirada a diivida em relacdo a
um procedimento ou outro”, es-
clarece o gerente de tecnologia
do Conselho Federal de Odon-
tologia, Luciano Barreto.

Algo mais esté4 nos planos do
conselho: fazer com que os e-
CPFs, que vém com um certifi-
cado digital, passem a incluir
os nimeros de inscri¢@o pro-
fissional do dentista (idéia que
pode ser até expandida para
outras categorias). “E mais uma
forma de identificagio do cida-
ddo”, diz Luciano. Mas n#o é
um projeto de curto prazo,
tampouco hd uma previsio de
implementacfo, jé que é preci-

‘so estabelecer de que forma é

possivel fazer isso.

Em dezembro, estd prevista
uma reunido entre o conselhoe o
Instituto Nacional da Tecnologia
da Informacéo (ITI), instituicdo
ligada a Casa Civil, responsavel
pelaInfra-estrutura de Chaves
Publicas Brasileira (ICP-Brasil),
para discutir as normas que vdo
orientar esse processo.

ROMERD

. Caloula-se que uma

possa economizar cercade

e/

por ano com a utilizagdo do
certificado digital. Esse é 0
gasto estimado de tais
empresas com despesas como
aemissiio de papéise
autenticagbes em cartorio.

mil

Fonte: Serpro

Para os médicos
Durante toda vida de uma pes-
soa, sdo diversas as vezes em

que ela precisard ao médico.-

Imagine que, para cada médico
de especialidades diversas, e pa-
ra cada hospital onde ela for, ha-
verd um prontudrio com proce-
dimentos e exames totalmente
diferentes. Esse é um problema
que poder4 ser minimizado com
a criacdo de prontudrios eletrd-
nicos certificados digitalmente.
Com as garantias proporciona-
das pela tecnologia, inclusive a de
privacidade pressuposta pelosigilo

CONTADORES, COMO NIVALDO CLETO,
A ESTAO ENTRE 0S MAIORES
BENEFICIADOS PELAS FERRAMENTAS

DE CERTIFICACAO

médico, os profissionais dessa drea
viio ter acesso as informacQes so-
bre doencas e tratamentos prévios

- de um paciente, ndo importaonde

eompanhia de porte médio - -

.

estiverem. “Um médice noBrasil

poderd transmitir esses dades ao
colega que estiver em outra cidade
ou pafs”, comenta o chefe do setor
de informética do Conselho Fede-
ral de Medicina, Goethe Ramos.

Os prontudrios eletrdnicos re--

solverdo também um problema
comum a todos os tipos de institui-
¢Oes de satide. “O tempo pelo qual
um prontudrio deve ser guardado
num hospital € de pelo menos 20
anos. Imagine, em papel, quanto
déisso!”, aponta Goethe. Uma em-
presa ja se prepara para adotd-los
no comeco de 2006: o Cassi, plano
de satide dos funciondrios do Ban-
co do Brasil, que fard a implemen-

 tagio dentro dos servigos de aten-

c¢dobasica, nos quais se incluio tra-
balho dos médicos de familia.
“Entre as vantagens, 0 novo
prontudrio vai ajudar a levantar
mais facilmente, por exemplo,
um exame que deveria ter sido
feito e ainda néo foi”, ressalta o
gerente da divisdo de informa-
¢a0, educacéo e comunicagio
em satide da Cassi, Laurénio
Sombra. A empresa ainda estu-
da de que forma ird aplicar a
certificacdo digital aos novos
modelos de prontudrios.
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