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Certificacao Digital no Brasil
Infra-Estrutura de Chaves Publicas ICP-BRASIL
Governo Instituicdes Icp Instituida pela Medida Proviséria 2.200 e demais
’« Financeiras Brasil [nstrumentos normativos
(@) ® garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletronica
Entidades “ cidad#o J
Privadas / realizacdo de transacges eletrdnicas seguras
OHEEENEEEmD Protecdo da integridade, sigilo e
validade jurfdica dos dados-que
trafegam pelo meio digital 3 4

MP 2.200 e Assinaturas Digitais

MP 2.200/02 - Validade dos Documentos

Art. 10. Consideram-se documentos publicos ou particulares, para todos os
fins legais, os documentos eletrénicos de que trata esta Medida Proviséria.

§ 1° As declaracdes constantes dos documentos em forma eletrénica produzidos
com a utilizacéo de processo de certificacéo disponibilizado pela ICP-Brasil
presumem-se verdadeiros em relacéo aos signatarios, na forma do art. 131 da
Lei n®3.071, de 1° de janeiro de 1916 - C6digo Civil.

A assinatura digital tem o
mesmo valor que a assinatura
de proprio punho
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SEGURANCA DIGITAL BRASIL

Sistema Nacional de Certificacd

ICP-Brasil: Infra-estrutura de chaves publicas do
Brasil =

AC JUS
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Responsavel pela politica e normas
técnicas para os certificados digitais

Distribui e fiscaliza os certificados
para as Autoridades Certificadoras
gue estdo abaixo da sua hierarquia

| i

- A ICP-Brasil é um sistema de criptografia civil,
baseado em normas criadas por um Comité,
publicamente conhecidas.

- No sistema ICP-Brasil procedimentos de auditoria e
fiscalizacio desempenham um papel essencial.

7

-

—

FENACON AC FENACON

FEDERAAO NACIONAL DAS EMPRESAS DE
SERVICOS CONTABEIS, DE ASSESSORAMENTO
PERICIAS, INFORMAGOES E PESQUISAS.
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/-~ 0O que é um-certificado dl‘Tﬂl al? ~—

» Credencial eletronica (arquivo digital
que contém informagdes sobre uma
determinada pessoa ou sobre
determinado computador)

Gerdl | Detabes | Caminho de certficacho

[ [ A —
Este certilivado desting se seda) seminte(s} lim{ns}:

“Pritegs enaki

» Emitido por uma Autoridade *Pauva  sus Kenkidads pars un computador renotn

Certificadora
» Anélogo a uma Carteira de Identidade
digital

, N - Crakido IO CLETCoRS M TGT M04
» Contém a chave publica do usuario I

» Garantias de autoria, integridade de Emitido per: AL Cereion SR

Wilhdo a partir de 06/10/Z004 abé 0771072006

19 tinuna s i crsespendenss s cotfcods.

contetdo, confidencialidade e nao
repL’Jdio —isto é, depois de efetuada

ndo poderda ser negada pela
parte que a utilizou

[CoclaragBe do agrenne

e

12




e

= —
§/d \§\ —

Minha Identificac&o
no Mundo Real

. -

Minha Identificag&o
no Mundo Digital
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~ Saber com quem vocé estd se

comunicando ou fazendo neg6cios

~ Manter o sigilo da sua informagéo
" Saber que a informacéo permanece

sem modificagdes do envio até o
recebimento

-~ Garantir a autoria de documentos,

autenticidade, sigilo, integridade e
validade juridica para as transagées
eletronicas

~ Reduzir riscos, perdas e custos

~_Certificagdo Digital - Criptografia - —

© Baseada na fatoragdo de nimeros primos grandes

© Cada wusuéario possui um par de chaves
criptogréficas (publica / privativa)

© O que uma chave encripta, s6 a outra decripta

© A chave publica é divulgada através de um
certificado digital emitido por uma Autoridade
Certificadora (AC)

“ A chave privativa deve ser mantida em seguranga

~ A chave privativa serve para assinar, a chave
publica para verificar a assinatura

~ Aumentar a efl cla
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7~ Entendendo CRIPTOGRAFIA E- —
RESUMO HASH

Visualizando os certificados digitais instalados em seu
computador

Usando a fungéo hash para um texto

Usando a criptografia e a decriptografia em um texto

Fonte : Professor Luiz Gustavo Cordeiro

http://www.contabeis.ufpe.br/arnectar/
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-~ OndeFicam Guardadoso— . .| |~ X =
Certificado e a Chave Privativa ? : . : -
i Assinatura Eletrénica x Assinatura Digital
[ —— _ Eletrénica Digital
S Escaneada ou digitalizada ~ Associa uma pessoa a um
Facilmente editavel documento
" Sujeito a fraudes " Caédigo exclusivo a uma
T p————— ' Mesmo que associadas a pessoa ) '
e outros atributos — iris, voz, ~ Baseia-se em Cr[ptografla
, digitais assimétrica — uma é privada
Smart Card e outra ¢ publica
Pressupde uma autoridade
Tok P certificadora
oken
- Computador E— ]
T - —_—— o - —_—r
/ ”~ S Syl . 3 — / ” -~ . 2 —
O Que é uma Autoridade Certificadora-AC ? O Que é uma Autoridade de Registro ?
- Entidade capacitada a emitir certificados digitais . : ; :
vinculando pares de chaves criptograficas ao Entidade operacionalmente vinculada a uma
respectivo titular, a quem compete: AC, a quem compete:

= Emitir, distribuir, revogar e gerenciar os certificados » Identificar e cadastrar usuarios na presenca

s Colocar a disposicao dos usuarios listas de certificados destes . . . e
revogados » Encaminhar solicitagdes de emisséo e
revogacéao de certificados a AC

* Manter registro de suas operagdes » Manter registros de suas operacdes
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Autoridade de Registro Credenciada pela AC |

As ARs credenciadas atuardo como um canal de
distribuicdo da AC

As ARs credenciadas venderdo certificados
emitidos pela AC e outros produtos
relacionados

» Certificados Avulsos

» e-CPF e e-CNPJ

» ldentidade Digital

» Smart cards, leitoras e tokens

» Softwares de assinatura digital

» Outros
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Produtos oferecidos porumaAR . |
Credenciada

E-CPF e E-CNPJ Al e A3

@ . @-CNPJ

- REPUSLICA TESERATINA 00 BAASL
[ | CADASTAD MACKOMAL DE PESS0A JUNDEA . CHPS
e e
= mssnNsMeTs  aoTe  RI
et easanen
Parificaciea Pringesa bl

T 00 BAMLECARATS oty
Parificaders o Confatarls Manis! Coimbrs Lids

., - o —
/.~ Processo de Emissao.de Certificades — |

Usando seu computador ou um computador da
AR (Autoridade de Registro), o cliente solicita
. o certificado através de uma aplicag&o web.
r Os dados da solicitacdo sdo armazenados na

ol -

Cliente Solicita Certificado

O cliente comparece a AR com seus 1Y
documentos. O 1° agente de validagdo da AR 1
os confere e valida, arquiva copias e registra

a validag&o no sistema. Encaminha
documentacao ao 2° agente de

Agen(e de Validagdo

Alendvmenlo)

<’

0 2° agente de validag&o acessa o sistema,
confere a documentago e autoriza a emissdo
do certificado

W alidaci Sistema da

t =

(LnecgledeeAp?c:vaan;cac?) . ) . . Certificadora
O certificado é emitido e instalado no AC

smart card ou no browser no cliente.
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E-CNPIJA-1 ..o, R$ 150,00 - 1 anos
E-CNPJ A-3 (Smart Card)....R$ 275,00 - 3 anos

E-CPF A-l....ccccvviiiieeeennnn, R$ 100,00 — 1 ano
E-CPF A-3 (Smart Card)......R$ 200,00 — 3 anos
Leitora de Smart Card.......... R$ 160,00
TOKEN...ieeiee e, R$ 335,00

Lok e

Certificados Digitais AC Serasa SRF
e-CPF Serasa

a4 uma dnisca o seirinica qum garante o sitwniickiode u ringiinte do
e

RE 100,00 4 350,00 *

e & o
agrd gonec g uarse gl Ow FGTS ) Senicon Dnponiven ) SR
| B sech vt - @ Sench 5t ™

@) mardcna 10 @] Certicadoy Oagtan - Recwts Fecersd ) Prosy_ s
] P oo OB SP COM 8 DS SCTEAR-CTEA_Eecs. KD » By | GCooge-

I ermisian p—— T

Ao, e b (e [ e oo =

e -CNPJ CertlSlgn SHERE

oo | R$ 48500

..... Saats Atendimentn a domicilin
& concha A interat




Dicas de Economia

O responsavel da Pessoa Juridica perante a Receita
Federal, apenas com o seu e-CPF podera nomear o
contabilista para acessar os servicos do Receita 222 da

respectiva P.Juridica

Portanto ndo ha necessidade, nesse caso, de emitir o

e-CNPJ para acesso aos Servigos e-CAC

No exemplo seguinte, Nivaldo Cleto, sécio responsavel
da empresa Classico
Consultoria, delega poderes para o contabilista Lauro

perante a Receita Federal
Sanchez acessar 0s servicos assinalados.
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Exemplos de Aplicacéo da
Certificagcdo Digital

E’ e-DOC

=oDO@G
ecAC
Fo )
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Governo Federal

Correspondéncias oficiais dos Ministros ao
Presidente da Republica, propondo Projetos
de lei, minutas de MPs, portarias desde
2000 séo assinadas eletronicamente

Cada Ministro e Secretario tem sua
Certificacéo Digital

A Casa Civil ndo aceita mais oficios em
papel
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Banco Central do Brasil

As transacGes entre os bancos e o Banco
Central j&4 sdo feitas com a certificacdo e
movimentam cerca de R$ 10 bilhdes por dia.

Com a certificagdo digital, a troca de
informacdes é feita com dados criptografados e
sO os computadores que tém o certificado e
estdo envolvidos na transagdo conseguem
decodifica-los

Bancos Comerciais

A certificacdo digital para empresas no acesso ao
internet banking ja é oferecida por alguns bancos
por meio de sistema préprio. E o caso do
Unibanco, BankBoston, do Bradesco, do Real e,
recentemente, da Nossa Caixa.

Projeto em que todos os Bcos Miltiplos emitirdo o
e-cpf e os e-cnpj para contemplar todos os
correntistas do Brasil, substituindo o CPF em
papel, médio prazo
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electronicSolutions @ BankBoston

e-CPF - Onde ja posso utilizar?

+ BankBoston

— Contratos Digitais | { *Cambio Pronto

> Quirog produtog?

— Canais Eletronicos




Mundo tradicional

Como se fechava um contrato

Como se fecha um contrato hoje

Contratante ‘_ J

Contratado

Qual é a quebra de paradigma?

Tecnologia Web + Legislagdo

—
7 electronicSolutions BankBoston
£ it =

Wil

Certificado
Digital

Contrato
Digital

l{{{l

Certificado
Digital

Contrato Digital - Como funciona?

Contrato Digital
Assinado

(%) Selo Cronolégico = “Carimbo Digital” contendo
Data e Hora da realizacio da assinatura digital.
Hora homologada pelo Observatério Nacional -
Hora oficial do Brasil.
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:h’ﬂ::ml 0 m Relaghe de Condominies - Decrete n® 26.667
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e - O EEEIRTT Agded e
Password: |********| . .
Marg > | K, | Cancel |
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~_Tribunal de Justica do Estado do-Rio Grande | Salas de Sesséo |
: do Sul” :
Foi adotado um sistema de informatizagcdo de sessGes
com certificagdo digital.
O sistema permite aos desembargadores redigir em seus
gabinetes os votos referentes aos processos em pauta e
assina-los com certificados digitais ICP-Brasil, antes da
sesséo de julgamento.
Durante a sessdo esses votos sdo apresentados as
partes através de uma rede sem fio e reunidos em
acorddos com assinatura digital que sdo publicados em
tempo real na Internet.
45
Peticdo Eletrénica , = S —
A /- Uma Revolugdo no IGMS em:Pernambuco . = |

Documents & avallado
© extraido o hash

™
Advogado
2 s pelicie ™™

> wia Tt g

Advogado
| Sisteaa envia
protocelo de
recebimento
e
]
resUmo

eriptogratico

PODC
Protocolo digital
Gera datagao

E 4+—— Dadosfleam —
= = - disponivels

no Site

Sistema de Escrita Fiscal - SEF

Escrita fiscal em meio digital através de software oficial fornecido
gratuitamente aos contribuintes

« Obrigatdrio por lei
* Substitui todos os livros de escrituracdo em papel usados anteriormente

« Totalmente digital

e Contém detalhes de itens de documentos anteriormente n&o disponiveis
ao Fisco

* Enviado eletronicamente

* Substitui todas as obriga¢des anteriores (GIA/GIAM, GIF, SINTEGRA)

e Calcula a informa o imposto a ser recolhido

« Assinado com certificado ICP-Brasil
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Contrato Social Registrado com
A certificagdo digital n&o resolve todos os Assinaturas D|g|ta|s (CaSO rea|)
problemas, mas pode:
= Desburocratizar servicos
= Simplificar processos
= Eliminar montanhas de papel
= Permitir a automatizagdo de procedimentos hoje
manuais (citar pesquisa de situacéo fiscal)
= Permitir o uso da Internet como canal de
transacdes com o Governo (e-CAC) CONTRATO_CERTI FICADO.ofn
‘ Com seguranga e respaldo legal ‘
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Programa Universidade para Todos

Porque a Certificaco Digital?

v Além de garantir total integridade, autenticidade e
confiabilidade das informagées cadastradas no
SISPROUNI, possibilita o registro de assinatura digital
em todos os documentos emitidos, o que dispensa o
envio desses por via postal, bem como o
reconhecimento de firma dos signatarios.

+ \iabilizou, com seguranga juridica, a implantagao e
operacionalizagio do programa inteiramente via web.

+ A validade juridica desses documentos & assegurada
Apela Medida Provisdria n°, 2.200-2/2001

, = - -

" Marco no segmento contabil

RESOLUGCAO CFC N° 1.020, DE 18 DE
FEVEREIRO DE 2005

Reconhecimento da  Certificacao
Digital para a escrituracédo contabil

83

= —
< CONSELHO FEDERAL DE CONTABILIDADE. -
RESOLUGAO N° 1.020, DE 18 DE FEVEREIRO

DE 2005

Aprova a NBC T 2.8 - Das Formalidades da Escrituragao
Contéabil em Forma Eletronica.

Esta norma estabelece critérios e procedimentos para
a escrituracdo contabil em forma eletronica e a sua
certificacao digital, sua validacdo perante terceiros,
manutencdo dos arquivos e responsabilidade de
contabilista.

2.8.1.3. O processo de certificagdo digital deve estar em
consonancia com a legislagdo vigente e as normas
estabelecidas pela Infra-Estrutura de Chaves Publicas
Brasileiras - ICP-Brasil.
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CONSELHO FEDERAL DE CONTABILIDADE
RESOLUGAO N° 1.020, DE 18 DE FEVEREIRO DE 2005

2.8.2.4.0s documentos em papel podem ser digitalizados e armazenados
em meio eletrénico ou magnético, desde que assinados e autenticados,
conforme segue:
Os documentos digitalizados devem ser assinados pela pessoa fisica ou
juridica responsavel pelo processo de digitalizacdo, pelo contabilista
responsavel e pelo empresario ou sociedade empresaria que utilizarao
certificado digital expedido por entidade devidamente credenciada pela
ICP - Brasil;

Os documentos digitalizados, contendo assinatura digital de
contabilista, do empresario ou da sociedade empresaria e da pessoa
fisica ou juridica responsavel pelo processo de digitalizacdo, devem ser
apresentados aos servigos notariais para autenticagdo nos termos da!
lei-
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CONSELHO FEDERAL DE CONTABILIDADE
RESOLUGAO N° 1.020, DE 18 DE FEVEREIRO DE
2005

2.8.2.5. A escrituragdo contabil em forma eletronica e as emissdes de
livros, relatérios, pecas, analises, mapas demonstrativos e Demonstragdes
Contabeis sdo de atribuicdo e responsabilidade exclusiva de contabilista
legalmente habilitado com registro ativo em Conselho Regional de
Contabilidade e devem conter certificado e assinatura digital do
empresario ou da sociedade empresaria e de contabilista.

2.8.2.6. O Balanco Patrimonial e demais Demonstracdes Contabeis de
encerramento de exercicio devem ser inseridos no Livro Diario Eletrénico,
completando-se com as assinaturas digitais de contabilista legalmente
habilitado com registro ativo em Conselho Regional de Contabilidade e do
empresario ou da sociedade empresaria.

Livro Diario_Eletronico

As Juntas Comerciais ja podem registrar os Livros Diarios em meio
eletronico com a utilizagao da certificacdo digital — o empresario e o
contador assinam eletronicamente o arquivo, a Junta Comercial

A empresa gera um arquivo eletrénico
Transfere para um CD

Através de um aplicativo (Dnrc-Sign) assina o arquivo digital
juntamente com o Contador

As Juntas Comerciais através desse aplicativo, certifica a
autenticidade do arquivo digital

A empresa e o contador tem a responsabilidade de guarda dos
arquivos

87

MDIC/SDPIDNRC - GT Portaria n°02/05 - PROJETO LIVROS DIGITAIS  (solugo WEB e CDIDVD)
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VISUALIZAR DEMONSTRAGOES CONTABEIS

SormwARe cLENTE -2 EvPRESA |

GRAVAR ARQUIVOS (FEQ_E LIVRGY EW OV
GOWNLOAD DO REQ 10U LIVRO COM EXIGENGIAS]

COMPRIR EXIGENCIAS

Dados da

Yenticagéo

Com ansmissao SPED

Autenticacao Al

89

IN DNRC 102706 - IN - Instrucdo Normativa DEPARTAMENTO NACIONAL

DO REGISTRO DO COMERCIO - DNRC n® 102 de 25.04.2006

Dispde sobre a autenticacdo de
instrumentos de escrituracao dos
empresarios, sociedades
empresarias, leiloeiros e
tradutores publicos e intérpretes
comerciais.
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Livro Diario na forma digital

Art. 2° S&o instrumentos de escrituragcédo dos
empresarios e das sociedades empresarias:

I - livros, em papel;

Il - conjunto de fichas avulsas (art.1.180 -
CC/2002);

111 - conjunto de fichas ou folhas continuas
(art.1.180 - CC/2002);

1V - livros em microfichas geradas através de
microfilmagem de saida direta do computador
(COM);

V=livros digitais.

91

Art. 24. O DNRC e as Juntas-Comerciais
disponibilizarao, gratuitamente, em seus sitios na
Internet, para download pelos interessados,
software oficial para execugéo das funcdes de
validacao, visualizacdo, assinatura digital,
geracdo do livro digital, bem como para
download dos livros autenticados ou colocados
em exigéncia em decorréncia de deficiéncia
identificada no instrumento, quando transmitidos
via Internet.

Paragrafo Unico. O livro digital sera transmitido a
Junta Comercial via Internet ou entregue em
CD7DVD regravavel ouem Pen Drive.

Sistema Publico de Escrituracéo Digital

Nota Fiscal Eletrénica - Conceito

Documento emitido e armazenado
eletronicamente, de existéncia apenas
digital;

Registra uma operagdo de circulacdo de
mercadorias ou prestagcdo de servicos
ocorrida entre as partes;

A validade juridica ¢é garantida pela
assinatura digital do emitente e recepgdo
pela Fazenda do documento eletrdénico antes

Projeto Nota Fiscal Eletrdnica

Etapa 1 - Envio/Recepcio NFE

Documento Auxiliar da NF

Vendedor Eletronica - DANFE COmPrﬂdor
& Transito izado (DANFE + A 3o Uso) i«
AN = Rﬁ
el F, ;,ml%
= m P 1
Envia Devolve Fiscalizagdo
NFE Autorizagio Validagio Recepgiio: t
de Uso NF-e o
= = Assinatura Digital 0S
Recepgio OK < Validagao:
= Esquema XML

» Coeréncia

da ocorréncia do Fato Gerador.
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‘& Validagéo

Secretaria Fazenda

= Numeragdo

« Emitente Autorizado

» Destinatario

Informagoes

» Cruzamento
de Dados

I Projeto Nota Fiscal Eletronica I

Etapa 2 - Envio outras UFs

Vendeder Compradar
Transito Autorizado (DANFE + Autorizagio Usa) e
b 1 = M
Envia Devolve
NF-2 Auterizacio

de Uso NF-e
Retransmite NF-e

&

Secretaria Fazenda (Destine)

Secretaria Fazenda e Receita Federal
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I Projeto Nota Fiscal Eletrénica I

Etapa 3 - Consulta Recepcio NFE

Vandedor Compradar
Transito A i NFE + izagio Usal o
£ do (DA )
SeE ('Y el
TR arm i N —ar
Envia
Develve
NFE
Autorizagie
de Usa NFE
Censulta NFE:

* CHPJ Emitente/UF
= Numero MFE/Série

£

» Codigo de Acesso

Secretaria Fazenda
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— Sist@f’na‘Pﬂb&o de Escrituracao Digital

N> e | 2 . .
Cronograma de Implantagéo

NOTA FISCAL ELETRONICA
@ A partir de 2006
ESCRITURAGAO CONTABIL DIGITAL

@ Em 2006 para as Pessoas Juridicas relevantes
segundo normas da SRF (entrega em 2007)

@ Em 2007 para as Pessoas Juridicas tributadas com
base no Lucro Real (entrega em 2008)

ESCRITURAGAO FISCAL DIGITAL
@ A partir de 2007
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Projeto CFC

OBJETIVO

O projeto visa realizar a substituicdo das carteiras de
identidade de todos os contabilistas do sistema
CFC/CRCs para certificagéo digital seguindo o padréo
ICP-Brasil.

7 — " P ey — -
/ ™. <. . - Nova Carteira |
de ldentidade
/ «do Profissional
da

/ _C_ontabilidade
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' IMPOSTO
| CERTIFICADO

A Receita Federal aere 4 identidate digital nas declaragbes de imposto de
renda, € antec

informética

TECNOLOGIA
ECONOMICA E ECOLOGICA

—==

[ ——

Documento digital quer ser popular

“entificado eletrénsco, que pemuite fisgir de filas ¢ rodhiz burocracks, passa a ser ace nilnero eada vez nuior de serviges

Cortificagio digital
aranis wgurancs
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Fontes de Pesquisa

Revista Fonte

Grupo de Trabalho Livro Digital - DNRC + CFC + Fenacon
Site I.T.I Brasil

Grupo de Trabalho — Sistema Publico de Escrituragdo
Digital - SPED

Serasa

Certisign

Serpro

Seminério Febraban — S&o Paulo-SP

Newton Oller de Mello — 3.0 Férum de Certificacdo Digital
3° Férum Nacional de Certificagdo Digital — Brasilia-DF

103

ncleto@classico-consultoria.com.br

www . nivaldocleto.cnt.br,

TS
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